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Polityka zgtaszania incydentéw bezpieczenstwa

1. Wstep

Niniejsza polityka okresla zasady i procedury dotyczace zgtaszania, rejestrowania, analizowania
oraz reagowania na incydenty bezpieczenstwa informacji w organizacji iTELade Security
Operations Center (SOC). Celem jest szybka identyfikacja zagrozen, minimalizacja skutkow
incydentéw oraz zapobieganie ich powtoérzeniu sie, a takze ciaggte doskonalenie bezpieczenstwa.

2. Definicje
e Incydent bezpieczenstwa - kazde zdarzenie, ktore skutkuje lub moze skutkowa¢é
naruszeniem poufnosci, integralnosci lub dostepnosci informacji, systeméw
informatycznych badz ustug.

e Zgtaszajacy - osoba, ktora zauwazyta lub podejrzewa wystgpienie incydentu i zgtasza go do
SOC.

e SOC (Security Operations Center) - jednostka odpowiedzialna za monitorowanie, analize
oraz reagowanie na incydenty bezpieczenstwa w organizacji.

¢ Rejestr incydentow - system lub dokument, w ktérym zapisywane sg wszystkie zgtoszenia
incydentéw wraz z ich szczeg6tami i statusem obstugi.

3. Zakres

Polityka dotyczy wszystkich pracownikéw, wspétpracownikéw, podwykonawcéw oraz
uzytkownikéw zasobédw iTELade, ktérzy maja obowigzek niezwtocznie zgtaszac¢ incydenty
bezpieczenstwa.

4. Cele polityki

e Zapewnienie skutecznego i szybkiego zgtaszania incydentéw.

e Ochrona zasobdw organizacji przed zagrozeniami i naruszeniami.

e Minimalizacja negatywnych skutkéw incydentow.

¢ Dokumentowanie i analiza incydentéw w celu doskonalenia proceséw bezpieczenstwa.

e Wzrost §wiadomosci i odpowiedzialno$ci w obszarze bezpieczenistwa informacji.
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5. Obowiazki zgtaszajacego

Kazdy, kto zauwazy podejrzane lub nieprawidtowe zdarzenie, powinien:
e Niezwtocznie poinformowac¢ SOC.

e Przekazac wszelkie dostepne informacje dotyczace incydentu, w tym opis zdarzenia, czas,
miejsce oraz osoby zaangazowane.

e Nie podejmowac dziatan, ktére mogg zmieni¢ lub zniszczy¢ dowody incydentu.

e Wspotpracowac z zespotem SOC podczas procesu wyjasniania i usuwania skutkow
incydentu.

6. Kanaty zgtaszania incydentow
Incydenty nalezy zglasza¢ za pomoca nastepujacych kanatow:

e E-mail: soc@itelade.pl

e Telefony kryzysowe (bezposrednio do SOC):
616419855
2210216 89

e Telefon ogdlny iTELade:
61 669 86 55

7. Informacje wymagane przy zgtoszeniu

Zgloszenie incydentu powinno zawierac:
e Szczegbtowy opis zdarzenia - co sie wydarzyto, objawy, skutki.
e Date i godzine wykrycia incydentu.
e Miejsce wystapienia incydentu (np. system, urzadzenie, lokalizacja).
e Dane kontaktowe zgtaszajacego.
e Dostepne materiaty dowodowe (np. zrzuty ekranu, logi systemowe, wiadomosci).

e Informacje o dziataniach podjetych przed zgtoszeniem (jesli dotyczy).
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8. Proces obstugi incydentéw

1.

Rejestracja zgloszenia - kazde zgloszenie jest rejestrowane w systemie SOC i
przypisywany jest mu unikalny identyfikator.

Wstepna analiza - SOC ocenia charakter i wage incydentu, weryfikuje jego autentyczno$¢
oraz okresla priorytet.

Reakcja - podjecie niezbednych dziatan minimalizujgcych skutki incydentu, np. izolacja
zagrozonych systeméw, blokada kont, wdrozenie poprawek.

Eskalacja - w przypadku incydentéw wysokiego ryzyka powiadamiane sg wyzsze szczeble
zarzadzania, zewnetrzne stuzby lub partnerzy (np. CERT, organy $cigania).

Raportowanie - sporzadzenie szczegétowego raportu z przebiegu incydentu, jego skutkow
oraz dziatan naprawczych i zapobiegawczych.

Zamkniecie incydentu - po usunieciu zagrozenia i weryfikacji skutecznosci dziatan
incydent zostaje formalnie zamkniety.

Analiza powdrozeniowa - ewaluacja przyczyn incydentu i wprowadzenie usprawnien w
procedurach oraz zabezpieczeniach.

9. Kategorie incydentow

Incydenty niskiego ryzyka - drobne btedy, nieistotne zakt6cenia dziatania.

Incydenty sredniego ryzyka - proby nieautoryzowanego dostepu, wykryte podatnosci,
podejrzane dziatania.

Incydenty wysokiego ryzyka - powazne naruszenia, wycieki danych, ataki ransomware,
awarie krytycznych systemoéw.

10. Poufnosc i ochrona danych

Wszystkie zgloszenia oraz informacje dotyczace incydentéw s3 traktowane jako poufne i chronione
zgodnie z obowigzujacymi przepisami o ochronie danych osobowych (RODO). Udostepnianie
informacji o incydentach na zewngtrz wymaga zgody uprawnionych oséb.

11. Szkolenia i podnoszenie swiadomosci

Organizacja zobowigzuje sie do regularnego szkolenia pracownikéw i innych zainteresowanych

stron w zakresie rozpoznawania i zgtaszania incydentoéw oraz podnoszenia $wiadomosci dotyczacej
bezpieczenstwa informacji.
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12. Monitorowanie i przeglad polityki
Polityka bedzie podlega¢ przegladowi co najmniej raz w roku oraz po kazdym powaznym
incydencie, aby zapewnic jej aktualno$¢ i skuteczno$¢. Zmiany w polityce sg komunikowane

wszystkim pracownikom i wspétpracownikom.
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